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Projets recherche et enseignement — Candidature MdC 27éme

Programme de recherche
Approche formelle de la sécurité offensive et application a la protection de la vie privée

Résumé en une page :

La cyber-sécurité est aujourd’hui un enjeu majeur. La sécurité offensive consiste a attaquer le
systeme que ’on cherche a protéger pour mieux comprendre ses faiblesses. C’est une méthode qui
a fait ses preuves. Elle est largement utilisée dans I'industrie. En cryptologie, le principe méme de
la cryptanalyse est justement de casser les algorithmes et protocoles cryptographiques. Toutefois,
I’approche offensive ne permet pas de prouver de fagon rigoureuse la sécurité d’un systéme.

L’approche formelle consiste a prouver mathématiquement la sécurité d’un systéme, et vise aussi
I’automatisation de la mise en ceuvre de contre-mesures. Elle est requise pour atteindre les plus hauts
niveaux de certification, par exemple pour les évaluations de niveaux d’assurance 5 a 7 des Criteres
Communs [Cri]. Cependant, les méthodes formelles posent des probléemes de passage a ’échelle.

Le but de mon projet de recherche est de combiner ces deux approches, formelle et expérimen-
tale, pour tirer le meilleur parti de chacune.

La conception d’un systéme d’information de confiance demande non seulement de le protéger
contre les agressions venant de I’extérieur, mais aussi de s’assurer que les informations qu’il contient
ne pourront pas étre utilisées contre la volonté de ses utilisateurs ou en dehors du cadre prévu par
ses concepteurs. C’est pourquoi le respect et la protection de la vie privée est désormais un axe
essentiel de la recherche en sécurité informatique. En particulier, il est devenu indispensable de protéger
les données personnelles des individus et donc de comprendre et protéger les systémes sur lesquels
elles vivent et les réseaux sur lesquels elles transitent. Pour des raisons évidentes, les instituts de
recherche publics et indépendants tels que les universités doivent jouer un réle central dans ce domaine.

Je me propose de travailler sur les méthodes et outils qui permettent de concevoir des systemes sécurisés
et protecteurs de la vie privée par construction. Cela demande d’une part de formaliser ce qu’est le
respect et la protection de la vie privée, et d’autre part de mettre au point une nouvelle approche
formelle de la sécurité offensive.

Mon projet est organisé en deux axes. Le premier est le développement de méthodes formelles pour
I’analyse systématique de vulnérabilités, et la preuve de contre-mesures. Il est décomposé en
trois phases : (1) le développement de modeéles formels de vulnérabilités; (2) la mise au point
d’analyses hybrides permettant d’exploiter a la fois la sémantique du code source et les techniques
de rétro-ingénierie d’exécutables de logiciels malveillants ; (3) I'introduction de scénarios d’attaques
dans les modeles de vulnérabilités.

Le second axe consiste a appliquer a la protection de la vie privée les résultats du premier axe.
Il est décomposé en trois phases : (1) un travail fondamental de formalisation de la vie privée;
(2) un travail de modélisation des flux de données personnelles dans les systémes distribués;
(3) enfin, 'application de 'approche offensive de la sécurité a la protection de la vie privée.
La premiere phase implique notamment de modéliser le controle des utilisateurs sur leurs données
personnelles, ainsi que les possibilités d’inférence d’informations par un attaquant. L’objectif est de
créer une mesure de respect et protection de la vie privée. Le but de la deuxiéme phase est de
comprendre la collecte des données personnelles, qui est aujourd’hui particulierement opaque.
Elle a lieu partout et tout le temps, sans que les individus en ait nécessairement conscience : réseaux
mobiles, internet des objets, réseaux de capteurs, systémes pairs-a-pairs, ville intelligente (e.g., smart
grid), systémes cyber-physiques (e.g., voitures connectées, domotique), etc. La troisieme phase consiste
justement a appliquer tres concretement dans ces systémes et réseaux qui manipulent des données
personnelles les méthodes et outils développés.
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Contexte

La sécurité de I'information, qui rassemble la protection de la vie privée des personnes et la sécurité
des systemes, est un domaine & plusieurs facettes. Il comporte notamment une grande part d’ingénierie,
étant donnée la nécessité de protéger des systémes d’information fortement complexes. En effet, les
systemes d’information du monde réel sont hétérogenes et interconnectés, et chaque partie repose sur
plusieurs couches matérielles et logicielles. Un exemple typique de systeme d’information complexe
et omniprésent est le téléphone : c’est un systéme fortement connecté aux réseaux Internet et GSM,
sur lequel plusieurs applications ayant des droits différents sont exécutées parfois dans une machine
virtuelle, parfois de maniere isolée, tout en pouvant faire appel a des bibliotheques logicielles partagées
et & des modules de sécurité matériels (pour des questions de performance). La nature méme des
systemes de ce type les rend, a 'heure actuelle, hors de portée des méthodes formelles. Cela s’explique
a la fois par leur taille, qui provoque des explosions combinatoires que ’on n’est pas capable de gérer en
temps raisonnable, et par leur nature, qui les rend difficilement modélisables alors qu'une modélisation
mathématique est une condition nécessaire a I'application de méthodes formelles.

Paradoxalement, c’est justement la complexité de ces systémes qui rend l'utilisation de méthodes
formelles indispensable. Bien qu’elle permette de découvrir de nouvelles vulnérabilités, I’application
exclusive de techniques d’ingénierie a toujours montré ses limites en terme de sécurité comme en terme
d’efficacité. Si les méthodes formelles sont plus cofiteuses, elles permettent néanmoins de prouver
les propriétés de sécurité désirées du systeme étudié, et ainsi augmenter la confiance que 'on peut
avoir dans le systéeme prouvé. Du méme coup, ces méthodes autorisent bien souvent I'optimisation du
systeme. En effet, sans possibilité de vérifications et de tests automatiques des propriétés de sécurité,
il n’est pas raisonnable d’optimiser un systéme informatique critique : chaque optimisation introduit
potentiellement des vulnérabilités. Pourtant, la nécessité de 'optimisation, hier dans les systémes
embarqués contraints en ressources, et demain pour '« internet des objets », est telle qu’elle prime
souvent sur la sécurité dans le processus de développement.

Dans le domaine de la sécurité de I'information, il reste encore énormément de zones inexplorées par
I’approche formelle qui pourraient pourtant en bénéficier grandement. Par exemple, les méthodes
formelles n’en sont qu’a leurs balbutiements sur tout ce qui peut étre apparenté a des canaux auxiliaires,
c’est-a-dire ce qui n’est pas représenté dans les modeles classiques de sécurité et qui ne semble & premiere
vue que difficilement modélisable. C’est bien évidemment vrai concernant la sécurité physique des
implémentations cryptographiques. C’est également le cas dans les applications réseaux, ou par exemple
la taille des paquets transmis contient bien plus d’information qu’on ne pourrait 'imaginer [SSH*14].
C’est encore vrai des problématiques liées au respect et a la protection de la vie privée qui, du point
de vue des canaux auxiliaires, peuvent correspondre a des fuites de données corrélées [BHIT13], ou
encore étre simplement des fuites directes d’informations sensibles qui ne sont pourtant pas considérées
sensibles au moment du développement des systemes. Par exemple, un téléphone émet régulierement la
liste des réseaux WiFi qu’il connait, qui, en plus d’étre souvent unique, révele tres directement une liste
de lieux que le téléphone a visités [SMOS12]. De méme, les méthodes formelles ne sont encore que peu
(voire pas) utilisées dans le domaine de la sécurité offensive, qui consiste en la recherche de failles dans les
systemes d’information afin de pouvoir mieux comprendre ’origine des vulnérabilités et de pouvoir les
en protéger. Pourtant, comme l'expliquait Jean-Louis Lanet [Lan15], 'approche offensive de la sécurité
bénéficierait de la rigueur et de la systématisation des techniques qu’apporterait une approche formelle.

Assurer la sécurité d’'un systéme est une tache tres difficile, et il ne peut y avoir de sécurité réelle que si
celle-ci est considérée de maniere globale. Malheureusement, nous sommes encore tres loin de pouvoir
étudier formellement la sécurité d’'un systéeme globalement, si tant est qu’il soit possible d’y parvenir
completement. Il faudrait pour cela des modeles précis du systeme allant de la sécurité physique de
son implémentation jusqu’a la protection de la vie privée de ses utilisateurs, en passant par ses couches
systeme, réseau, protocole, et application. Il faudrait aussi qu’a chaque niveau, ces modeles autorisent
la prise en compte des différents types d’attaques, y compris par exemple des attaques actives!. A
mon sens, la mise au point de telles abstractions doit étre ’objectif a long terme de la communauté
scientifique de la sécurité de I'information. Dans cette optique, il me semble nécessaire de commencer
par faire des efforts de modélisation a chaque niveau, pour la mise en ceuvre de méthodes formelles

1. Par opposition aux attaques passives, ou 'attaquant se contente d’« écouter » des fuites d’informations.



permettant ’étude des différentes briques qui composent le systeme. Ensuite, il faudra faire le lien
entre les modéles qui vont étre créés, et s’assurer de leur composabilité les uns avec les autres. A
terme, le but est de proposer une chaine d’outils permettant la conception de systémes qui soient par
construction a la fois sécurisés, et respectueux et protecteurs de la vie privée.

Axes de recherche

Mon projet de recherche s’articule autour de deux axes plus ou moins orthogonaux, tentant de répondre
a une partie des problématiques de sécurité exposées dans le contexte : 'analyse de vulnérabilité et la
protection de la vie privée. Plus précisément, je souhaite m’attaquer a ces sujets au niveau logiciel des
plateformes mobiles (téléphones, tablettes, etc.) et plus largement des objets connectés, y compris des
systemes cyber-physiques, ces systemes critiques de plus en plus composés eux-mémes de multiples
plateformes complexes organisées en réseau. Il existe des points communs entre toutes ces plateformes
qui sont & la fois les raisons de leurs faiblesses en sécurité, et ce qui permet le développement de modeles
réutilisables d’une plateforme & 'autre. Ces points communs sont entre autres : la connectivité accrue
au réseau Internet agrandissant la surface de vulnérabilités potentielles, I’'augmentation de la masse de
données personnelles manipulées faisant de fait de ces plateformes des systémes d’information critiques,
et la complexification de ces systémes et réseaux qui aujourd’hui font usage de matériels (processeurs
multi-coeurs, composants spécialisés) et de systémes d’exploitation complexes (typiquement Android)
dans des réseaux tres dynamiques.

L’analyse de vulnérabilités pour la sécurisation de systemes logiciels est la thématique ’axe princi-
pal. L’objectif de cet axe est le développement d’approches formelles pour la découverte systématique de
vulnérabilités, et la preuve de contre-mesures. Nous distinguons trois phases. La premiere phase de cet
axe consiste en la mise au point de modéles formels de vulnérabilités. Ces modeles serviront de socle a la
vérification automatisée par analyses statiques et dynamiques de la présence des types de vulnérabilités
modélisées. La deuxiéme phase consiste a faire le lien entre le comportement de 'exécutable et de son
code source, c’est-a~dire entre les traces d’exécution du logiciel et sa sémantique de haut niveau (y
compris en utilisant des méthodes de rétroconception en boite blanche), afin de concevoir des méthodes
d’analyse hybride faisant usage en méme temps de la sémantique du code source et des techniques
d’analyse d’exécutables. Enfin, la troisieme phase consiste en I'introduction de scénarios d’attaques
dans les modeles, pour étudier leur évolution en présence par exemple d’attaques pouvant modifier le
systéme en cours d’exécution 2, en plus de pouvoir comme auparavant utiliser les entrées du systéme. La
modélisation formelle de vulnérabilités permettra 'identification de possibles contre-mesures, voire leur
insertion automatisée. L’efficacité d’'une contre-mesure en terme de sécurité face & un type d’attaque
rigoureusement défini pourra étre prouvée par couverture complete et systématique de ces attaques
grace a des analyses de vulnérabilités avant et apres application de la contre-mesure.

L’application a la protection de la vie privée des résultats du premier axe est I’objectif du second
axe. L’idée est de mettre en ceuvre les méthodes et outils de détection de vulnérabilités pour exposer
les fuites d’informations personnelles, et ainsi sensibiliser les utilisateurs. La premiere phase de cet
axe correspond a un travail fondamental de formalisation de la vie privée, notamment de modélisation
du controle des utilisateurs sur leurs données personnelles, ainsi que des possibilités d’inférences
d’informations par 'attaquant, dans le but de pouvoir créer une mesure de respect et protection de
la vie privée. La deuxieme phase consiste en 1’étude des flux de données personnelles dans les réseaux
dynamiques, qu’il s’agisse de réseaux sociaux ou de réseaux concrets dans le cas des objets connectés
(internet des objets, plateformes mobiles, systémes cyber-physiques) ou des réseaux type pairs-a-pairs de
technologies visant & renforcer le respect de la vie privée 3 comme les logiciels Tor 4 et I2P 4, par exemple.
La troisieme phase consiste a appliquer ’approche offensive de la sécurité a la protection de la vie
privée, notamment en utilisant les méthodes du premier axe sur des systemes manipulant des données
personnelles que I'on vient de citer. Le but de cet axe est aussi de rendre la sécurité, en particulier celle
liée aux problématiques de vie privée, plus accessible et compréhensible de tous afin de permettre aux
utilisateurs de faire des choix mieux informés dans leurs utilisations des technologies de 'information.

2. Par exemple, dans les phases 1 et 2 on veut détecter la possibilité d’une attaque par débordement de tampon, puis
dans la phase 3 on étudie ses possibles exploitations (e.g., modification d’une variable, insertion de code exécutable).

3. En anglais, privacy enhancing technologies, ou PETs.

4. https://wuw.torproject.org/, https://geti2p.net/.
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Axe 1 — Analyses de vulnérabilités

Le recherche de vulnérabilités logicielles est une pratique de sécurité offensive. Une majeure partie de la
littérature se concentre sur I’étude de maliciels®, en cherchant & comprendre quelles failles ils exploitent.
Cette méthode de découverte de vulnérabilités est efficace, cependant, il serait plus intéressant de
découvrir les vulnérabilités avant qu’elles ne soient exploitées. C’est 'objectif de cet axe de recherche.

Phase 1 — Modéles formels de vulnérabilités

Aujourd’hui, les techniques d’analyse statique de code source permettent d’éviter de nombreux bugs
fonctionnels, mais ne permettent pas encore de s’assurer de 'absence de vulnérabilité dans le logiciel
compilé. Des tentatives d’application des méthodes d’analyse statique a la recherche de vulnérabilités
existent. Par exemple, I'interprétation abstraite peut étre utilisée pour découvrir les possibilités de
débordement de tampon [DRS03]. Mais ces méthodes, en plus d’étre modérément efficaces (probléeme
de faux positifs), ne passent pas a ’échelle.

Il existe déja des techniques semi-automatisées permettant ’étude et la détection de maliciels, comme
en témoignent les travaux de Christodorescu et al. [CJK07]. En revanche, s’il existe plusieurs travaux,
comme les theses de Ozment [Ozm07] et Krsul [Krs98], proposant des classifications a posteriori de
vulnérabilités, leur modélisation formelle a priori est encore inexistante. Pour I'instant, la découverte
de vulnérabilités est principalement faite a la main par des experts. Quand elle est semi-automatisée,
elle releve de techniques de force-brute ou de tests a données aléatoires® (voir & ce sujet le livre de
Sutton, Green et Amini [SGA07]) guidées par la connaissance et ’habitude des experts.

Le but de cette phase est de rendre efficace la vérification automatique de la présence d’un type de
vulnérabilité modélisé. Pour cela, il faut d’abord combler le manque de modeles formels de vulnérabi-
lités. Ceux-ci pourraient étre dérivés des travaux cités, notamment en croisant les classifications de
vulnérabilités et les comportements typiques des programmes dans lesquels elles apparaissent.

Les approches les plus prometteuses en matiére d’analyse d’exécutables semblent étre des analyses
dynamiques : le test concolique” introduit par Godefroid et al. dans [GKS05], ou encore I’analyse
dynamique teintée® et I'exécution symbolique « en avant » 8 (expliquées toutes les deux en détails
par Schwartz et al. dans [SAB10]). L’idée du test concolique est de lancer en paralléle une exécution
symbolique et une exécution concrete sur des entrées particuliéres, pouvant provenir de contraintes
générées par I'exécution symbolique, dans le but de se rapprocher d’une couverture maximale du code.
L’analyse dynamique teintée permet de suivre le flot de certaines informations choisies (teintées) depuis
les entrées du programme. L’exécution symbolique « en avant » permet, quant a elle, d’étudier le
comportement d’un programme sur beaucoup d’entrées a la fois en représentant son exécution par des
formules logiques.

Ainsi, grace a ces modeles, les techniques existantes et efficaces de détection de maliciels pourraient
étre mises a profit pour détecter des vulnérabilités. Je pense entre autres aux travaux de Song et
Touilli [ST12, ST13] qui modélisent les comportements de maliciels en les formalisant comme des
automates & pile puis les détectent & 1'aide de vérification de modele?. I existe également des méthodes
de détection de vulnérabilités spécifiques, notamment dans le cadre des injections SQL dans les
applications web, comme les travaux de Alata et al. [LBA14, AAKN14], qui pourraient étre adaptés a
d’autres types de vulnérabilités une fois celles-ci proprement modélisées.

En revanche, une approche purement formelle de la recherche de vulnérabilités serait intrinsequement
limitée. D’un c6té, on ne peut modéliser formellement que ce qu’on connait, et de ’autre, les vulnérabi-
lités d’un systeme se trouvent par définition le plus souvent en dehors de ses spécifications. L’approche
offensive de la sécurité permet de combler cette lacune en attaquant les systémes avec des méthodes
d’ingénieries et en boite noire. Cela permet, une fois qu’un nouveau type de vulnérabilités est découvert,
d’envisager sa modélisation formelle.

Logiciels malveillants. En anglais, malware.

En anglais, fuzzing.

Mot-valise composé a partir des mots anglais concrete et symbolic.
En anglais, dynamic tainted execution et forward symbolic execution.
En anglais, model checking.
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Phase 2 — Analyse hybride

Une fois les vulnérabilités modélisées, il s’agit d’utiliser le plus efficacement possible ces modeles pour
la détection de failles. L’analyse statique de codes sources, ’analyse dynamique de code machine,
et 'exécution symbolique sont des approches complémentaires qui ont chacune fait leurs preuves.
D’un coté l'analyse dynamique d’exécutables et leur exécution symbolique (déja rassemblées dans
I’analyse concolique) permettent d’identifier concretement les opérations critiques du programme (acces
mémoire, appels systeéme, etc.). D’un autre coté, la sémantique du code source permet de raisonner plus
efficacement et & plus haut niveau. Le but de cette phase est de développer des méthodes et des outils
d’analyse hybride tirant parti a la fois du code source haut niveau et de I'exécution du code machine.

Par exemple, 'analyse hybride exécutable/source permettrait de faire de 'analyse teintée a rebours, en
se basant sur 'idée de l’exécution dynamique teintée [NS05], mais en utilisant la sémantique du code
source haut niveau plutét que I’exécution symbolique du code machine pour pouvoir remonter aux
entrées permettant d’exploiter une vulnérabilité potentielle une fois celle-ci détectée.

Si 'on dispose de modeles de comportements d’exécution typiques permettant d’opérer une
injection de code SQL, et que 'on détecte un tel comportement lors de 'analyse dynamique
de I'exécutable, une analyse statique du code source correspondant permettrait d’augmenter la
précision de la description de la vulnérabilité potentielle. On pourra alors calculer la grammaire
de ce qu’il serait possible d’injecter dans la requéte.

Cela peut servir a détecter des faux positifs : grace au filtrage des entrées, la grammaire de
I'injection ne permet pas d’injecter du code qui soit considéré problématique. Ainsi, si le typage
du code source révele que I'entrée est sujette a un hachage cryptographique avant d’étre insérée
dans la requéte SQL, son format tres strict ne posera pas de probleme. Pourtant le condensé
aurait été teinté en suivant simplement le flot d’information lors de ’exécution du code machine,
sans l'information sémantique apportée par le typage du code haut niveau.

Mais cela peut aussi confirmer et mieuzr caractériser la vulnérabilité : en comprenant & la fois le
sens de la requéte SQL et la grammaire des données injectables, on peut se rendre compte que
seul ’ajout de tuples incorrects dans la base est possible mais pas la suppression de données, par
exemple.

La rétroconception en boite blanche, c’est-a-dire la mise en correspondance du comportement d’un
exécutable avec son code source ' est une approche possible pour lier les modéles formels de comporte-
ment d’exécutables & la sémantique du code source. Ce serait en méme temps une premiere étape en
direction de I'objectif & long terme de lier les modeles formels a tous les niveaux d’un systéme pour
pouvoir étudier sa sécurité globalement.

Une autre piste explorable connexe a cette phase de recherche est ainsi la désobfuscation de code.
L’obfuscation de code consiste a rendre tres difficile ’accés au code source d’un exécutable, pour
empécher la compréhension de son fonctionnement (par exemple rendre compliquée 'analyse d’un
maliciel). Le travail que je souhaite réaliser sur 'analyse hybride exécutable/source permettra de
faire correspondre des motifs de comportement de ’exécutable et de son code source haut niveau,
permettant ainsi d’aider a la désobfuscation de code. En retour, la rétroconception de « composant
pris sur étagere » ! permettrait de les assujettir & I’analyse hybride pour la détection de vulnérabilités.

Les résultats de cette phase de recherche permettraient de développer des méthodes et outils repoussant
les capacités de ’état de ’art en matiere d’analyse de vulnérabilités, représenté par des plateformes
comme BAP 12 et BitBlaze 3. De plus, le lien entre la sémantique du code source et la détection
de vulnérabilités sera utile dans mon second axe de recherche : il aidera a faire le lien entre les
modeles, nécessairement de trés haut niveau, de respect et protection de la vie privée et les modeles de
vulnérabilités.

10. Dont on dispose, par opposition a la rétroconception en boite noire ou il s’agit de retrouver le code source inconnu.
11. En anglais, commercial off-the-shelf systems, ou COTS.

12. Binary Analysis Platform, http://bap.ece.cmu.edu/.

13. BitBlaze binary analysis project, http://bitblaze.cs.berkeley.edu/.
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Phase 3 — Modélisation de scénarios d’attaques

Dans cette phase de recherche, il s’agit d’aller plus loin dans la compréhension des vulnérabilités :

1. Que se passe-t-il si 'attaquant peut modifier des valeurs a d’autres endroits que les entrées du
programme (injections de fautes) 7 Méme question pour la modification du code.

2. Quels sont les effets possibles de ’exploitation d’une vulnérabilité particuliere ?

3. Que se passe-t-il si Pattaquant a déja exploité une premiere vulnérabilité ?

Dans le cadre des attaques par injection de fautes sur des implémentations d’algorithmes de crypto-
graphie asymétrique, j’ai montré pendant ma thése [RG14a, RG14b] qu’il était possible de modéliser
formellement ces attaques et ainsi de mettre en ceuvre la découverte de vulnérabilités de maniere
systématique par une analyse statique des algorithmes. La premiere question peut étre vue comme un
élargissement de ces travaux a des implémentations autres que cryptographiques. Une collaboration
avec le laboratoire Vérimag dans le cadre du projet Sertif 14 est déja envisagée.

La deuxieéme question concerne 'utilisation effective des vulnérabilités d’un systeme. Il s’agit d’étudier
comment et pour quels résultats une vulnérabilité peut étre utilisée par un attaquant. Les méthodes
développées dans la phase 2 de cet axe de recherche aideront a répondre a ce type de question, comme
le montre ’exemple avec les injections SQL donné dans ’encadré gris de la page précédente.

La troisiéme question introduit la notion d’attaques complexes, c’est-a-dire exploitant plus d’une
vulnérabilité, sachant que de nouvelles vulnérabilités peuvent apparaitre & la suite de ’exploitation
d’une premiere.

Un exemple extréme est 'utilisation d’un shellcode : dans un premier temps, un débordement de
tampon est exploité pour donner l'acces a un shell (i.e., une couche logicielle qui fournit 'interface
utilisateur d’un systéme) pouvant permettre le controle total du systéme par l'attaquant.

Heureusement, toutes les vulnérabilités ne donnent pas un contrdle total a I’attaquant. Malheureusement,
un attaquant déterminé va en pratique souvent faire plus qu’exploiter une unique vulnérabilité pour
arriver a ses fins. L’étude d’attaques complexes est donc une nécessité, en particulier sur les plateformes
mobiles et les objets connectés qui ont de grandes surfaces de vulnérabilité potentielle (plusieurs
vecteurs de communications — WiFi, réseaux mobiles, NFC — des couches logicielles rarement voire
jamais mises & jour, etc.) tout en contenant des données de valeur attirant les attaques (mots de passe
de différents systémes distants, coordonnées bancaires, données personnelles, etc.).

Dans cette optique, il est nécessaire non seulement de détecter les vulnérabilités, mais aussi de bien les
comprendre pour savoir ce que leur exploitation implique. Comment alors faire évoluer les modeles de
vulnérabilités pour prendre ces attaques en considération ? Le travail effectué dans la phase 2 de cet axe
de recherche participera a cette compréhension. Il sera également possible de tirer parti des travaux de
Alata et al. [AKNA13] sur la génération automatique de scénarios d’attaques contre les applications web.

Axe 2 — Application a la protection de la vie privée

Le respect et la protection de la vie privée (abrégé « privacy » dans la suite) est un des aspects de plus
haut niveau (en terme d’abstraction) de la sécurité de I'information. C’est un sujet difficile car il touche a
I’humain : on ne cherche plus seulement & protéger des données brutes (comme en cryptologie) ou méme
de l'information structurée (comme en sécurité de I'information), mais aussi le sens de l'information,
qui parfois ne peut se révéler que par corrélations et inférences a partir de données hétérogenes, et
qui est de toutes maniéres souvent hors de portée des machines (& I’heure actuelle du moins).

Par essence, la privacy est un sujet qui rapproche l'informatique d’autres disciplines comme le droit ou
la sociologie. Pour autant, le sujet ne s’éloigne pas de l'informatique, en particulier du domaine de la
sécurité, comme le montre 'appel a la soumission d’articles du 29éme Symposium sur les fondements
de la sécurité informatique ' qui aura lieu en 2016 : une session spéciale sur la privacy est organisée,
témoignant d’'un intérét certain de la communauté informatique internationale pour ce sujet.

14. Projet ANR-14-ASTR-0003-01, http://sertif-projet.forge.imag.fr/fr/.
15. 200 IEEE Computer Security Foundations Symposium, http://csf2016.tecnico.ulisboa.pt/cfp.html.
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Phase 1 — Formalisation de la privacy

L’étude scientifique de la privacy en est encore a ses balbutiements. La littérature se concentre
essentiellement autour de ’adaptation de solutions techniques, notamment en créant des variantes de
controle d’acces. Typiquement, les travaux de Byun et Li [BLO8] sur le controle d’acces en fonction des
objectifs 10, ou encore ceux de Park et Sandhu [PS10] sur le contréle d’usage. Une autre branche de la
littérature se concentre sur la définition de langages de spécification de politiques de vie privée. Par
exemple, les travaux de Becker et al. [BMB10] ou de Pearson et Mont [PM11]. Cependant, il n’existe
a ma connaissance pas encore de cadre formel permettant d’exprimer les propriétés attendues et les
exigences en terme de privacy. Or, je crois qu’il est important pour pouvoir raisonner correctement sur
un sujet de commencer par le définir rigoureusement. C’est en tout cas une nécessité si ’'on veut pouvoir
automatiser I’analyse de la privacy dans un systeme d’information, ou méme aller encore plus loin et
prouver des propriétés du systeme liées a la privacy. La complexité du sujet appelle naturellement a
I'utilisation de méthodes formelles, ce qui implique la nécessité de faire un effort de modélisation qui
servira de socle au développement de ces méthodes.

Mon projet actuel en post-doctorat est un premier pas vers la modélisation de la privacy. Je cherche a
comprendre ce que signifie concrétement le fait d’avoir le controle sur ses données personnelles, pour
définir un langage formel de description de ce contréle dans un systeme d’information. Le but a plus
long terme est que ces modeles formels de systémes permettent de tracer origine des potentielles
pertes de controle pour les corriger, voire de certifier 'absence de tels soucis. Il s’agit dans cette phase
de poursuivre puis de dépasser ce travail.

En effet, il est aussi nécessaire de modéliser d’autres aspects de la privacy que le contréle sur les
données personnelles. Par exemple, les possibilités d’inférences de nouvelles informations da partir d’un
jeu de données personnelles sont un enjeu majeur. Des travaux ont déja été entrepris dans ce sens-la,
notamment par Huguenin et d’autres dans une série d’articles récents [VHBH14, OHSH14, VHBH13]
qui se concentrent sur l'inférence de données personnelles de localisation.

Dans le but de pouvoir évaluer les risques liés a I'inférence de données personnelles en s’abstrayant au
maximum des systémes concrets dans lesquels vivent ces données, il reste cependant a généraliser ce
genre d’approche a tous types de données personnelles, sans lier I'inférence a une technologie précise.
Je crois qu’il faut pour cela batir entre autres sur les travaux réalisés autour du web sémantique, en
particulier autour des grosses bases de connaissances semi-structurées telles que DBPedia [BLK™09],
Wikidata [VK14], ou YAGO [SKWO07]. Une ontologie spécialisée modélisant les types de données
personnelles et leurs liens sémantiques permettrait de raisonner pour déterminer quelles données
personnelles peuvent étre reconstituées a partir des données dont on dispose.

La mise au point d’une mesure du niveau de privacy est aussi un enjeu majeur. C’est cette mesure qui
permettra 1’évaluation des risques ainsi que celle des solutions proposées. Des mesures ont déja été
proposées pour répondre & des problémes spécifiques comme I’anonymisation de microdonnées !, par
exemple par Li et al. [LLV10]. Mais ce travail est tres spécialisé et n’est pas généralisable a d’autres
probléemes de privacy. A ce jour, aucune mesure de la privacy dans un systéme d’information n’a été
proposée. Une telle mesure devra prendre en compte au moins trois dimensions orthogonales : (1) le
controle des utilisateurs sur leurs données personnelles (en utilisant le modeéle de contréle développé
dans cette méme phase), (2) les possibilités d’inférence a partir des données présentes dans le systeme
(par exemple en mettant & profit des outils venant de la théorie de 'information et une ontologie telle
que celle décrite au paragraphe précédent), et (3) la sécurité du systéme (en utilisant les modeéles de
l’axe 1, des preuves de propriétés de sécurité, etc.). Il serait intéressant de regarder aussi du coté des
méthodes d’apprentissage statistique pour aider a la conception d’une telle mesure.

Phase 2 — Modélisation des flux de données dans les systémes distribués

Dans la phase précédente il s’agissait principalement de modéliser la privacy en fonction du controle
des individus sur leurs données personnelles. Effectivement les données personnelles sont au centre des
problématiques liées a la privacy. Malheureusement, on est rarement conscient de ’existence méme de

16. En anglais, purpose-based access control.
17. En anglais, microdata, dans le cadre de réponses a un sondage, désigne une information au niveau d’un individu
(par opposition aux résultats du sondage qui sont publiés de maniére agrégée).



ces données. Ce manque d’information annule d’emblée tout effort de controle des données personnelles
par les individus qu’elles concernent : il est donc indispensable de comprendre quand et ot des données
personnelles sont créées et collectées, et d’étre capable de suivre leurs déplacements a partir de la.

Des travaux en rapport avec le suivis de données personnelles ont déja été menés par différentes
équipes [FG96, Ber03, SL00, LGH89]. En revanche, les solutions proposées ne sont plus adaptées
au monde actuel, dans lequel des données personnelles sur un individu sont créées partout et en
permanence, sans que celui-ci n’ai a faire quoi que ce soit pour, et donc sans qu’il en ait conscience. Il
y a donc un travail conséquent de compréhension des flux de données personnelles dans les réseaux sur
lesquelles elles transitent aujourd’hui : Internet des objets, smart grid, systemes pairs-a-pairs, etc.

De plus, une bonne compréhension des déplacements de données personnelles dans les réseaux qu’elles
empruntent permettrait d’identifier des sources de vulnérabilités (ici au sens de fuites de données
personnelles) potentielles et donc de de discerner les origines de certaines pertes de contrdle des
individus sur leurs données.

Le but ultime de ces deux premieres phases du second axe est de faire fonctionner conjointement les
modeles de vulnérabilités de ’axe 1 et les modeles de privacy, afin de pouvoir étudier les effets sur
la privacy de la potentielle exploitation de failles logicielles dans les systémes et réseaux. Le travaux
fondamentaux sur la privacy proposé dans des deux phases serviront de socle pour passer a la troisieme
phase de cet axe de recherche.

Phase 3 — Approche offensive de la privacy

Cette phase est presque entierement expérimental. Il s’agit de la mise en ceuvre des méthodes et
techniques développées dans 'axe 1 et les premieres phases de 'axe 2. D’un c6té, cela permet de les
mettre a I’épreuve pour confirmer leur utilité et leur efficacité. Typiquement, vérifier si ’exploitation
d’une vulnérabilité correspond en pratique a ce que prédisent les mesures théoriques de privacy sur
les modeles. D’un autre c6té, la mise en ceuvre de démonstrations compréhensibles du grand public
permettra sa sensibilisation aux problématiques de sécurité, en particulier celles liées a la privacy.
En méme temps, cette approche donne une ouverture et une visibilité souhaitables au laboratoire, a
I’Université Paris 8, et a la recherche en sécurité de maniere plus générale.

Les systémes cibles sont les mémes que dans le premier axe, a savoir principalement les plateformes
mobiles et objets connectés. En plus de cela il serait intéressant de d’étudier aussi aux technologies
visant & renforcer la privacy (comme Tor, ou I12P), ainsi qu’a des systémes critiques comme les machines
de vote électronique. Par ailleurs, les objets connectés en rapport avec 'informatique médicale (sur
lesquels travaillent une partie des membres du LIASD) se prétent parfaitement & 1’exercice car ils
comprennent aussi bien un aspect sécurité qu'un aspect privacy. Les vulnérabilités détectées dans
ces systémes seront bien sfir communiquées aux fabriquants selon le principe de la « divulgation
responsable », afin de leur donner ’occasion de corriger les failles avant leurs publications.

De par sa nature, cette phase sera principalement composée de projets a court terme (moins d’un an
pour certains) et a fort impact sociétal, tout en alliant la rigueur scientifique des méthodes formelles
a leur application concrete. D’une part, cela permettra d’attirer de bons étudiants motivés par les
problématiques de la recherche et ses applications des leur stage de master. D’autre part, ces projets
ouvrent la voie a des partenariats industriels avec des entreprises, notamment avec les nombreuses
jeunes pousses technologiques autour des objets connectés et des plateformes mobiles.

Les travaux a plus long terme ou avec de multiples échéances de cette phase de recherche pourraient
aussi étre montés en projets communs avec la CNIL, sur le modele du projet Mobilitics '¥. De méme,
ces travaux pourraient aussi se faire dans le cadre de projets en collaboration avec des industriels.

18. http://planete.inrialpes.fr/~achara/mobilitics/
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Calendrier prévisionnel

Objectifs & court terme (1 & 2 ans)

— Assemblage d’un catalogue de modeles formels de types de vulnérabilités connues.

— Mise au point d’analyses hybrides (code source et binaire) de détection de ces vulnérabilités.

— Formalisation d’un modele de controle des données personnelles et mise au point d’'une mesure
de ce controle.

Objectifs & moyen terme (3 4 5 ans)

— Modélisation des flux de données personnelles et identification de potentielles vulnérabilités
liées.

— Prise en compte de scénarios d’attaques dans les modeles de recherche de vulnérabilités.

— Prise en compte des risques de perte de contrdle de données personnelles liés aux vulnérabilités
modélisées.

— Publication d’un outil d’analyse hybride et son utilisation pour ’analyse d’un systéme réel
manipulant des données personnelles.

Objectifs a long terme (5+ ans)

— Unification des modeéles de vulnérabilités logicielles et de perte de controle sur les données
personnelles pour créer un lien formel entre sécurité et protection de la vie privée, permettant a
terme la mise en place de principes de développement de systemes d’information sécurisés par
construction et respectueux et protecteurs de la vie privée par construction.
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Enseignement

Ma mission doctorale d’enseignement a été ’occasion de me confronter pour de vrai a cette partie du
métier d’enseignant-chercheur. En particulier au premier semestre de 'année 2014-2015 ou j’ai été
responsable d’une UE compléte : incluant non seulement la conception, I’encadrement, et les corrections
des cours magistraux, TD, TP, projets, examens papiers, et examens machines, mais aussi la partie
administrative de la gestion d’une UE.

L’offre de formation en informatique de Paris 8 au département MIME et dans les autres composantes
de 'UFR MITSIC est assez large, et beaucoup des cours proposés sur le site de 'UFR m’intéressent.
Spécifiquement, le contexte d’un département informatique dans une université trés majoritairement
dédiée aux SHS est quelque chose qui m’attire beaucoup, en partie parce que le sujet de recherche
auquel je m’intéresse au sein de la sécurité informatique, c’est a dire la protection de la vie privée, est
a l'interface avec les SHS, mais aussi parce que l'offre de formation qui en découle me semble du coup
trés intéressante et originale.

En informatique, je suis treés intéressé par 'enseignement des cours dit “de base”. Je pense notamment
aux cours de programmation dans différents paradigmes, aux cours de systémes, de compilation, des
technologies du web, ainsi qu’a ceux sur les fondements mathématiques de 'informatique (logique,
mathématiques discretes, calculabilité, complexité, etc). Le fait que la plateforme Racket soit utilisée
pour le cours d’introduction a la programmation me rend aussi assez enthousiaste, étant moi-méme un
aficionado de Lisp et de Racket en particulier.

Au niveau des cours de master, je suis évidemment (de par mon profil et mon projet de recherche)
intéressé par le parcours ISE, mais également par des cours d’autres parcours informatique (par exemple,
le cours “Réseau & sécurité Web” du parcours THYP, ou le cours “Logiciels libres et protection de
données” du parcours MIASHS).

En plus des formations strictement informatique, il y a la mention “Humanités numériques” du master
qui me semble intéressante et dans laquelle il y a sirement beaucoup de chose a faire en lien avec la
protection de la vie privée, notamment dans le parcours NET.

En dehors de ce qui existe déja, je suis assez motivé pour proposer & moyen terme des projets d’initiation
a la recherche sur divers sujets, notamment en essayant de trouver des interfaces avec les sciences
sociales sur les thématiques liées a la protection de la vie privée.

Lors de ma visite du LIASD et de I'université j’ai aussi appris l'existence du “Bocal”. Un lieu de vie et
de travail aussi accessible est quelque chose que je pense trés important, aussi bien pour la formation
(travail en groupe) que pour la vie sociale des étudiant-e-s, et qui n’est pourtant pas si courant dans les
universités. Son existence fait parti des nombreuses petites choses qui ne sont pas directement liées a
la fonction d’enseignant-chercheur mais qui me motivent aussi particulierement & enseigner a Paris 8.



——— [ntégration

La recherche en sécurité et particulierement son approche offensive est a double tranchant. La découverte
d’une faille permet bien siir de la colmater, mais facilite aussi son exploitation. L’éthique de la divulgation
responsable est une partie de la solution a ce probléme. La liberté académique, permise par le fait de
faire ce type de recherche au sein d’'un organisme public et indépendant comme le sont les universités,
aide a se mettre a 'abri d’intéréts discordants dans ce genre de situation. Elle est aussi ce qui permet
de s’intéresser sérieusement aux problemes de respect et de protection de la vie privée, étant donnée
I'immense valeur que prennent les données personnelles a I’heure de la publicité ciblée et du rangongiciel.
En effet, les fournisseurs de services, tout comme les services gouvernementaux ne bénéficiant pas
de la liberté académique, peuvent se montrer moins enclins a révéler au grand public dans quelle
mesure leurs informations personnelles, et donc leur personne, sont vulnérables. C’est pourtant un
droit des citoyens que d’en étre informées, et un devoir de celles et ceux qui le savent de le leur dire. Je
pense donc que le projet de recherche que je défends ici doit étre mené dans une structure académique
d’excellence bénéficiant d’une bonne visibilité internationale. L’Université Paris 8 est un établissement
qui correspond idéalement a ce critére, et permettrait de mener & bien ce projet et par la-méme de
renforcer sa position d’interlocuteur privilégié en matiere de sécurité et de protection de la vie privée.

Au LIASD

En plus des informations sur le LIASD glanées en ligne, j’ai rencontré et discuté avec plusieurs membres
du laboratoire avant de prendre la décision de candidater. Le LIASD est un laboratoire fortement
multidisciplinaire, ce qui est particulierement intéressant dans le cadre de mon projet de recherche qui
présente aussi cet aspect la, d’un co6té par son objectif de protection de la vie privée et de 'autre par
son approche a la fois formelle et expérimentale.

Au LIASD lui méme, la thématique de recherche “Manipulations, analyses et compréhension de
programmes” entre en résonance avec une grande partie du premier axe de mon programme de
recherche qui consiste en le développement de modeles et d’analyses de vulnérabilités. Dans cette partie
de mon projet je compte en effet m’appuyer entre autre sur ’analyse dynamique de programme, et y
contribuer en retour par ’hybridation de techniques d’analyses dynamique et statique.

Les deux thématiques “Médecine embarquée” et “Informatique des systémes embarqués pour le handicap
et la robotique” du LIASD me semble aussi permettre de nombreuses collaborations avec les membres du
laboratoire. Les données médicales sont typiquement des données personnelles sensibles, et les systemes
embarqués étudiés dans ces thématiques posent tres clairement des problématiques de sécurités. Cela
en fait des cibles d’applications idéales de mon programme de recherche.

Lors de mes discussions avec certain-e-s membres du laboratoire, j’ai aussi appris que certaines des
équipes de recherche de I'TUT de Montreuil qui dépend de Paris 8, sur le theme “Intégration de
Réseaux d’Information hétérogenes et Interopérabilité” travaillent sur les ontologies (dans le cadre
du web sémantique, mais pas seulement). Ce genre de travaux m’intéresse pour le second axe de
mon programme de recherche, notamment pour réfléchir a 1’évaluation des risques liés a l'inférence
d’informations personnelles a partir d’un ensemble de données fixé.

Je sais aussi que la LIASD entretient déja des contacts avec d’autres laboratoires et établissements,
notamment avec ’EPFL, avec laquelle je compte aussi entrer en contact sur les sujets liés a la protection
de la vie privée (notamment avec le groupe de recherche sur les systémes décentralisés de Bryan Ford,
qui s’intéresse de pres a la thématique sécurité / privacy).

Enfin, la présence forte d’autres laboratoires sur les thématiques des sciences humaines et sociales
est aussi intéressante dans le cadre des réflexions que je voudrais mener sur la formalisation de la vie
privée (typiquement en interaction avec le droit mais aussi la sociologie et la psychologie).

Collaborations externes

Je suis en contact avec David Naccache, qui a récemment monté une nouvelle équipe de sécurité de
I'information au DI ENS et avec qui il pourrait étre intéressant de collaborer dans le cadre de mon
projet de recherche.

Je maintiens le contact avec I’équipe de Gilles Barthe a PIMDEA Software Institute (& Madrid), pour



pouvoir continuer a collaborer sur les aspects liés a la preuve formelle de mon projet de recherche.

Le respect et la protection de la vie privée, en plus de leurs aspects informatiques, sont fortement liés
4 des domaines juridiques et sociaux. A ma connaissance seule 1’équipe Inria Privactics de Claude
Castelluccia et Daniel le Métayer englobe tous ces aspects de la privacy, et je resterai donc en contact
avec eux pour collaborer quand cela semble nécessaire.

Les objectifs de la phase 3 de 'axe 2 de mon programme de recherche pourraient donner lieu a des
projets en collaboration avec la CNIL, comme cela s’est déja vu faire par exemple avec le projet
Mobilitics 9.

19. http://planete.inrialpes.fr/~achara/mobilitics/


http://planete.inrialpes.fr/~achara/mobilitics/
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