Approche technique de 'espace numerique

Pablo Rauzy
praup8.edu
pablo.rauzy.name/teaching/aten

UNIVERSITE

VINCENNES-SAINT-DENIS

Institut Francais de Géopolitique / M2 Cyberstratégie & Datascience

Séance 4

Pablo Rauzy (Université Paris 8) Approche technique de l'espace numérique Séance 4


https://pablo.rauzy.name/teaching/aten

Modeliser le controle dans un systeme d'information

Pablo Rauzy (Université Paris 8) Approche technique de l'espace numérique Séance 4 2 [ 44



Modéliser le contréle dans un systéme d’information

La privacy

> Crypto/infosec : protection d'information (pour l'utilisateurice).
> Privacy : protection du sens de l'information (nécessairement par l'utilisateurice).

- D'ou la notion de privacy par le controle.
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La priv Modéliser le contréle dans un systéme d’information

Le controle des données personnelles

La notion de privacy par le contréle est prédominante dans la littérature.
Cependant, elle n’a pas de définition formelle.

Cela rend difficile de vérifier la conformité d'implémentations ou de spécifications, de
comparer des options de conception, etc.

On souhaiterait disposer d'un cadre formel permettant de spécifier la notion de controle
sur les données personnelles.
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La priv Modéliser le contréle dans un systéme d’information

> Capturer formellement la notion de contrdle est notoirement difficile.
> Le contréle se concentre sur la potentialité plutdt que la réalisation.

> Les travaux existants sur le contréle (d'accés et d’usage) ne sont pas satisfaisants au
regard de la notion intuitive de controle des données personnelles.
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La p Modéliser le contréle dans un systéme d’information

Trois dimensions de controle

Dans leur papier* de 2015, Lazaro et Le Métayer identifient trois dimensions du controle
des données personnelles.

Ces trois dimensions correspondent aux capacités d'une personne :
de realiser des actions sur ses données personnelles,
d’empécher la réalisation d'actions sur ses données personnelles, et
d'étre informé des actions réalisées sur ses données personnelles.

C'est sur cette base que nous avons construit Capacity.

*http://script-ed.org/?p=1927
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Modéliser le contréle dans un systéme d’information

Modéliser le controle avec Capacity

Le but est de modéliser le controle des données personnelles aussi généralement que
possible.

'abstraction et la minimalité ont été les principes moteurs de sa conception.

Dans Capacity:
Des agents réalisent des opérations sur des ressources dans des contextes.
Le controle est modélisé par des exigences donnant des contraintes sur ces opérations.

Exemple fil rouge : un service basique de partage de photos.
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Modéliser le co vec Capacity Modéliser le contréle dans un systéme d’information

Exemple fil rouge : Album

> Album est un service centralisé sur lequel les utilisateurices :
« peuvent téléverser, supprimer, et voir des photos dans leur album ;
peuvent se connecter a d'autres utilisateurices pour devenir ami-es ;
peuvent voir les photos de leurs ami-es;
peuvent taguer les photos qu'illes voient avec leur nom ou celui d'un-e ami-e;
sont notifié-es quand illes sont tagué-es dans une photo par un-e ami-e.
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er le contrdle dans un systéme d'informa

> Ily a quatre types d’objets atomiques dans Capacity:
o Agents:

les agents modélisent les utilisateurices et les services,
'ensemble des agents est noté A,
exemples : Album (le service) et ses utilisateurices (Daniel, Pablo, ...);
» Ressources :
les ressources modeélisent les données, et typiquement les données personnelles,
'ensemble des ressources est noté R,
exemples : les noms d'utilisateurices (Pablo), leur album (albumpyp,), €t les photos (M)

» Opérations:
les opérations modélisent ce qui peut étre fait avec les ressources,
'ensemble des opérations est noté O,
exemples : connect, upload, tag, access, delete ;

» Contextes:
les contextes modélisent les facteurs externes pertinents a une opération,
'ensemble des contextes est noté ¢,
exemples : lieu, date, relation entre agents, but, exposition
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Modéliser le contrdle dans un systéme d'inform

> Ily a quatre types d’objets atomiques dans Capacity:

o Agents:

les agents modélisent les utilisateurices et les services,
'ensemble des agents est noté A,
exemples : Album (le service) et ses utilisateurices (Daniel, Pablo, ...) ;

Ressources :

Opérations :

Contextes :
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Modéliser le contrdle dans un systéme d'inform

> Ily a quatre types d’objets atomiques dans Capacity:
Agents :

» Ressources :

les ressources modélisent les données, et typiquement les données personnelles,
'ensemble des ressources est noté R,
exemples : les noms d'utilisateurices (Pablo), leur album (albumpapo), et les photos ().

Opérations :

Contextes :
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Modéliser le contrdle dans un systéme d'inform

> Ily a quatre types d’objets atomiques dans Capacity:
Agents :

Ressources :

» Opérations:
les opérations modélisent ce qui peut étre fait avec les ressources,
'ensemble des opérations est noté O,
-~ exemples: connect, upload, tag, access, delete ;

Contextes :
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Modéliser le contrdle dans un systéme d'inform

> Ily a quatre types d’objets atomiques dans Capacity:
Agents :

Ressources :

Opérations :

» Contextes:
les contextes modélisent les facteurs externes pertinents a une opération,
'ensemble des contextes est noté @,
exemples : lieu, date, relation entre agents, but, exposition.
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Modéliser le contréle dans un systéme d’information

> Les actions modélisent l'application d'une opération sur certaines ressources dans un
certain contexte.

« Llaction op,(ry,...,7,) est lapplication de l'opération op aux ressources ry, ..., r,, dans le
contexte c.
> Exemples:

o connect,(Daniel),
o upload,. (M, albump,y,),
© tag.(M, Daniel).

> L'ensemble des actions est noté A.
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Modéliser le co \ Modéliser le contréle dans un systéme d’information

Relations

> On définit trois relations sur les objets atomiques :
o Pers(r,a) exprime que la ressource r est une donnée personnelle de l'agent a,
o In(r,«) exprime que 'action « manipule la ressource 7,
o Trust(a,b) exprime que 'agent a a confiance en l'agent b.

> Exemples:
o Pers(M pPablo),
o In(M, tag,. (M, Pablo)),
o Trust(Pablo,Daniel).
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ec Capacity Modéliser le contréle dans un systéme d’information

> Une exigence R est une relation Can”™ C A x A x P(A) x P(A).

> Intuitivement, CanR(a, a, E, W) signifie que :
» lagent a peut réaliser l'action «
» seulement si ca lui est permis par l'ensemble des agents dans E
» alors que 'ensemble des agents dans W doivent en étre informés.

> Exemples:
o Can'"(Pablo, upload (M, albump,yi,), {Album}, {Album}),

Daniel, upload (M, albump,yi,), {-L}, {L}),
Pablo, tag,. (M, Daniel), {Daniel, Album}, {Daniel, Album}).

B
° CanR(
(

o Can

Cette seule relation permet d'exprimer les trois capacités de controle des données
personnelles :

quand x = a elle exprime la capacité de x de réaliser l'action «,

quand z € E elle exprime la capacité de = d'empécher la réalisation de l'action «,

quand z € W elle exprime la capacité de = d'étre informe de la réalisation de l'action .
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Modéliser le contrdle avec Capacity Modéliser le contréle dans un systéme d’information

Exigences

Une exigence R est une relation Can™ C A x A x P(A) x P(A).

Intuitivement, CanR(a, a, E, W) signifie que :
'agent a peut réaliser l'action a
seulement si ¢a lui est permis par l'ensemble des agents dans E
alors que l'ensemble des agents dans W doivent en étre informés.

Exemples :
CanR(Pablo, upload . (M, albump,yi,), {Album}, {Album}),
Can™(Daniel, upload . (M, albumpgpiy), {L}, {L}),
CanR(Pablo,tagc(l, Daniel), {Daniel, Album}, {Daniel, Album}).

Cette seule relation permet d’exprimer les trois capacités de controle des données
personnelles :

quand x = a elle exprime la capacité de x de réaliser l'action «,

quand z € E elle exprime la capacité de = d'empécher la réalisation de l'action «,

quand = € W elle exprime la capacité de = d'étre informé de la réalisation de l'action a.
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acity Modéliser le contrdle dans un systéme d'inform

Semantique

> Les exigences sont dotées d'une sémantique de traces.

> Les traces d’exécution sont caractérisées par quatre propriétés abstraites :
o 0+ Requests(a, a):
dans la trace 6, l'agent a demande de realiser l'action «,
exemple : 6 - Requests(Pablo, tag,. (M, Daniel) );
o OFEnables(a,b, a):
dans la trace 6, l'agent a permet la réalisation de l'action « par l'agent b,
exemple : 6 -Enables(Album, Pablo, tag,. (M, Daniel)),
6 - Enables(Daniel, Pablo, tag,. (M, Daniel) );
o OFDoes(a,b, )
dans la trace 6, l'agent a réalise l'action « pour le compte de l'agent b,
exemple : 6 Does(Album, Pablo, tag,. (M, Daniel) );
« 0+ Notifies(a, b, c, a):
dans 6, l'agent a notifie 'agent b de la réalisation de 'action « pour le compte de 'agent ¢,
exemple : 6 - Notifies(Album, Daniel, Pablo, tag,, (M, Daniel) ).
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Capacity Modéliser le contréle dans un systéme d'information

> Les exigences sont dotées d'une sémantique de traces.

> Les traces d’exécution sont caractérisées par quatre propriétés abstraites :
o O FRequests(a, a):

dans la trace 6, l'agent a demande de réaliser 'action o,
exemple : 6 - Requests(Pablo, tag,. (M, Daniel) );

0+ Enables(a, b, ):

0 FDoes(a, b, a):

0 - Notifies(a, b, c, a):
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Capacity Modéliser le contréle dans un systéme d'information

> Les exigences sont dotées d'une sémantique de traces.

> Les traces d’exécution sont caractérisées par quatre propriétés abstraites :
0 - Requests(a, a):

o OFEnables(a,b, a):
dans la trace 6, l'agent a permet la réalisation de l'action « par l'agent b,
exemple : 6 i-Enables(Album, Pablo, tag, (M, Daniel) ),
0 - Enables(Daniel, Pablo, tag,. (M, Daniel) );

0 FDoes(a, b, a):

0 - Notifies(a, b, c, a):
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Capacity Modéliser le contréle dans un systéme d'information

> Les exigences sont dotées d'une sémantique de traces.

> Les traces d’exécution sont caractérisées par quatre propriétés abstraites :
0 - Requests(a, a):

0+ Enables(a, b, ):

o OFDoes(a,b, )
dans la trace 6, l'agent a réalise l'action « pour le compte de l'agent b,
~ exemple : 6 -Does(Album, Pablo, tag,. (M, Daniel) );

0 - Notifies(a, b, c, a):
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Capacity

Modéliser le contréle dans un systéme d’information

> Les exigences sont dotées d'une sémantique de traces.

> Les traces d’exécution sont caractérisées par quatre propriétés abstraites :
0 - Requests(a, a):

0+ Enables(a, b, ):

0 FDoes(a, b, a):

« 0+ Notifies(a, b, c, a):

~ dans 6, l'agent a notifie lagent b de la réalisation de l'action « pour le compte de l'agent ¢,
~ exemple : 6 - Notifies(Album, Daniel, Pablo, tag,. (M, Daniel) ).
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Modéliser le co vec Capacity / Sémantique Modéliser le contrdle dans un systéme d’information

Cohérence de traces

> Une trace 0 est cohérente si :
o OFDoes(c,a,a) = 6+ Requests(a, c),
« Ok Notifies(a, b, c, ) = 3d, 6+ Does(d, c, cv).

> Intuitivement, une trace est incohérente si elle comprend :

» une action réalisée pour le compte d'un agent qui ne l'a pas demandé, ou
« la notification d'une action qui n'a pas éteé realisée.
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Modéliser 6le avec Capacity | Sémantique Modéliser le contrdle dans un systéme d’information

Complétude de traces

> Une trace 6 est complete par rapport a une exigence R telle que C’anR(a, a,E,W)si:
o O+ Requests(a,a) A Vb € E, 0 +Enables(b,a,a) = 3c € A, 0+ Does(c, a, c).

> Intuitivement, une trace est compléte si une action est toujours réalisée quand
» elle a été demandée, et
« elle a été permise par tous les agents nécessaires.
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Modéliser le cor avec Capacity / Sémantique Modéliser le contrdle dans un systéme d’information

Conformité de traces

Une trace 6 est conforme a une exigence R telle que C'anR(a, a, E,W)s
vd € A, 0+ Does(d,a,a) = Vbe E, 0+ Enables(b, a, ),
vd € A,  +Does(d,a,a) = Vbe W,3cec A, 0+ Notifies(c, b, a, ).

Intuitivement, une trace est conforme si toutes les contraintes exprimées par Can’™ sont
satisfaites :

aucune action n'est réalisée a moins d'étre permise par tous les agents nécessaire, et
tous les gens qui doivent en étre informés sont notifiés.

La conformité d'une trace @ a une exigence R est notée 6 F R.
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Caracteériser le controle avec Capacity

Modéliser le contréle dans un systéme d’information

> On introduit quatre types de controle indépendants :

controle d'action,
controle d'observabilité,
controle d'autorisation,
controle de notification..

> Chaque type se décline sur trois niveaux de controle :

controle absolu,
controle relatif,
absence de controle.
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avec Capacity Modéliser le contréle dans un systéme d’information

e d’action

Le controle d’action décrit le contréle d'un agent sur les actions qu'il initie.

Par rapport a une exigence R, un agenta a:
un contréle d’action absolu sur « si il ne dépend de personne pour la réaliser :
AAR(a,a) < CanR(a, a,h, W),
un contréle d’action relatif sur « si il ne dépend que d’'agents de confiance pour la réaliser :
RAR(a,a) < CanR(a, o, E,W)Abe E = Trust(a,b).

Exemples :

Trust(Pablo, Album) — RAg(Pablo, upload (M, albump,y,)),
Trust(Pablo,Album) = RA R (Pablo, delete, (M, albumpypi,))-
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contrdle avec Capacity Modéliser le contréle dans un systéme d’information

e d’'observabilité

Le controle d’observabilite décrit la capacité d'un agent a réaliser des actions non
observables par d'autres.

Par rapport a une exigence R, un agenta a:
un contréle d'observabilité absolu sur « si il peut réaliser a discrétement :
AOR(a,a) < Can®f(a, o, E,0);
un contréle d'observabilité relatif sur a si seuls des agents de confiance sont informeés de sa
réalisation :
ROR(a, o) < CanR(a, a, E,W)ANbe W = Trust(a,b).

Exemples :
Trust(Pablo,Album) = RO R (Pablo, upload (™, albump,yi,)),
Trust(Pablo, Album) A Trust(Pablo,Daniel) = RORg(Pablo, tag, (M, Daniel)).
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le controle avec Capacity Modéliser le contréle dans un systéme d’information

e d'autorisation

Le controle d'autorisation décrit le contréle d'un agent sur les actions initiées par d’autres.

Par rapport a une exigence R, un agenta a:
contréle d’autorisation absolu sur « si il est le seul agent a pouvoir empécher sa réalisation :
AHp(a, o) < Can®(b, o, {a}, W);
un contréle d’autorisation relatif sur a si il n'est pas le seul agent a avoir cette capacité :
RHp(a,a) < CanR(b, o, E,W) = acE.

Exemples :

AH i (Album, upload . (M, albump,yi,)),
RH i (Daniel, tag,. (™, Daniel)).
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contrdle avec Capacity Modéliser le contréle dans un systéme d’information

e de notification

Le controle de notification décrit la capacité d'un agent a étre informé des actions
réalisées par d'autres.

Par rapport a une exigence R, un agenta a:
un contréle de notification absolu sur « si il est le seul agent a pouvoir étre informé de sa
réalisation :
ANg(a, o) < CanR(b7 o, E,{a});
un controle de notification relatif sur « si il n'est pas le seul agent a le pouvoir :
RNg(a,a) < Canf'(b,a, E,W) = acW.

Exemples :
AN i (Album, upload . (M, albumpgyi,)),
RNpg(Daniel, tag,. (M, Daniel)).
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Car: le controle avec Capacity Modéliser le contréle dans un systéme d’information

Extensions

Ces types de controle peuvent étre étendus aux ressources et aux agents :
pour une ressource, en les généralisant a toutes les actions qui manipule cette ressource :
AAg(a,r) < VaecA,In(r,a) = AAg(a,a);
pour un agent, en les généralisant a toutes ses données personnelles :
AAR(a) <= VreR, Pers(r,a) = AARg(a,r).

Treillis de controle :
il est facile de veérifier que le controle absolu implique le controle relatif ;
en utilisant l'ordre défini par l'implication, on obtient un treillis de 3* formes de contrdle pour
chaque action, ressource et agent.
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Modéliser le contréle dans un systéme d’information

Evaluer le contrdle avec Capacity

On évalue un systéeme en utilisant ses traces d'exécution concreétes.
Les traces concrétes sont des séquences d'événements concrets qui peuvent étre
clairement identifies :

requétes et réponses HTTP, requétes SQL, manipulations de fichiers, etc.

Modéliser un systéme concret dans Capacity nécessite :
d'identifier les ensembles d'agents, de ressources, d'actions, et de contextes ;
de définir les conditions dans lesquelles une trace concréte satisfait chaque propriété abstraite.

Une fois ce modeéle construit il est possible :
de calculer l'exigence qui correspond a ce systéme,
de vérifier si le systéme est conforme a une exigence particuliére,
d'évaluer les types et niveaux de controle de chaque agent.
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Evaluer le contrd| Capacity Modéliser le contrdle dans un systéme d'

Un exemple avec Album

> Dans Album, les traces concrétes sont des suites des événements suivants :

o U-registers(u) : l'utilisateurice w s'inscrit a Album;,

o U-uploads-pic(u,p) : u téléverse une photo dans son album ;
U-requests-album(uy,uy) : uy demande l'album de uqg ;

o U-submits-tag(uq,p,us) : u; tague u, dans la photo p;
U-deletes-pic(uq,p): uy supprime la photo p de son album;
U-requests-con(uq,us) : uy demande a se connecter a uy ;

o U-accepts-con(uy,uy) : uy accepte la connexion avec ug ;
U-rejects-con(uq,uy) @ uy refuse la connexion avec us ;

o U-disconnects(uq,uy) : uy Se déconnecte de us ;

A-creates-account(u) : Album crée le compte de u ;

o A-publishes-pic(p,w) : Album publie la photo p dans l'album de u ;
A-serves-album(uq,uy) : Album envoie l'album de uy @ uq ;
A-connects(uq,uy) @ Album connecte uq et ug ;

A-disconnects(uq,uy) : Album déconnecte uy et u, ;

o A-tags-pic(uq,p): Album tague u; dans la photo p;

A-notifies-req(uq,us) : Album notifie u, de la demande de connexion de u; ;
A-notifies-con(uq,uy) : Album notifie u; et ug de leur connexion;
o A-notifies-tag(uq,p,us) : Album notifie u; qu'ille est tagué-e dans la photo p par u,.
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Evaluer le contr ec Capacity Modéliser le contréle dans un systéme d’information

Album : téléverser une photo

> Soit 0,, le nieme événement dans la trace concréte 6.

> On définit les propriétés abstraites comme suit :
o 0 Requests(u, upload,, (p, album,,) )
< Im < n,6,, =U-uploads-pic(u,p).
o O FEnables(Album, u, upload,, (p, album,,) )
< Im <n,0,, =U-registers(u).
» 0 Does(Album, u, upload,, (p, album,,) )
< 6, = A-publishes-pic(p,u).
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Evaluer le contréle avec Capacity [/ Album : téléverser une photo Modéliser le contréle dans un systéme d’information

Propriétés du controle

> Avec ces définitions on peut prouver que 6 F R telle que :
o Can®(u, upload,, (p, album,, ), {Album}, {Album}).

> Ce qui signifie en terme de controle :

o RAR(u,upload,, (p, album,,)) si Trust(u, Album).
RO g (u, upload,, (p, album,,)) si Trust(u, Album).
AH g (Album, upload,, (p, album,,)).
AN g (Album, upload,, (p, album,,)).
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Evaluer le contréle avec Capacity Modéliser le contrdle dans un systéme d’information

Album : taguer un-e ami-e

Soit 6,, le niéme évenement dans la trace concréte 6.

On définit les propriétés abstraites comme suit :
0 - Requests(uy, tag,, (p, us) )
< dm < mn,0,, =U-submits-tag(uy,p, us).
0 - Enables(us, uy, tag,, (p, us) )
< dm < n,0,, =U-accepts-con(uy,u,) V0, =U-accepts-con(u;,us)
A Bk,m < k <n,0; =U-disconnects(uy,uq) V 0, =U-disconnects(uy,uq).
6 - Enables(Album, uq, tag,, (p, us) )
< 0, = A-tags-pic(usy,p).
0 - Does(Album, uy, tag,, (p, us) )
< 0, = A-tags-pic(usy,p).
0 - Notifies(Album, uy, uq, tag,, (p, us) )
< 0,1 =A-notifies-tag(usy,p,uy).
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Evaluer le contréle avec Capacity |/ Album : taguer un-e ami-e Modéliser le contréle dans un systéme d’information

Propriétés du controle

> Avec ces définitions on peut prouver que 6 F R telle que :
o Can(uy, tag, (p, us), {us, Album}, {us, Album}).

> Ce qui signifie en terme de controle :

o RAR(uq,tag, (p,ug)) si Trust(u,, Album) A Trust(uy, us).
ROR(uq,tag, (p,us)) si Trust(uy, Album) A Trust(uq, us).
RHR(u7 tag,, (p7 u))

RNg(u, tag,, (p, uw)).

RH p(Album, tag,, (p, u)).

RNg (Album, tag,, (p, u)).
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Evaluer le contréle avec Capacity Modéliser le contréle dans un systéme d’information

Comparaison d’'implémentations

> Les types et niveaux de controle permettent de comparer formellement la privacy offerte
par différents systémes.

> Létude d'implémentations alternatives d'un méme systéme lors de sa phase de
conception permet une approche privacy by design.
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Modéliser le contréle dans un systéme d’information

Conclusions et perspectives

Capacity fournit un cadre formel pour raisonner sur la privacy en termes de controle.

Le but de ce travail est de servir de base a la construction de nouveaux outils techniques
et théoriques pour la privacy.
Travaux futurs :

trouver un meilleur moyen de capturer la notion d'exposition que le contexte ;

faire une interface conviviale de spécification d’exigence ;

modéliser les aspects controle des données personnelles du GDPR;

développer des outils de vérification de modéle pour automatiser la preuve de conformiteé.
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Le reseau Tor
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Le réseau Tor

> Réseau décentralisé superposé a Internet.

> Sert a anonymiser la source d'une connexion TCP.

> Logiciel libre sous licence BSD, développé en C.

> Développement assuré par la fondation “The Tor Project”.
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Tor Le réseau Tor

Utilisations

Tout type de communication TCP :
Navigation web.
Email.
Messagerie instantanée.
etc.

Anonymisation :
Cache l'adresse IP réelle. Cest tout !
Attention aux empreintes des navigateurs, et aux autres traces laissées en ligne.
Le projet Tor développe aussi le Tor Browser, qui minimise les traces identifiantes.

Contournement de la censure :
Le réseau Tor permet d’accéder a des parties d'Internet qui peuvent étre bloqués a 'endroit ou
l'on se trouve.
Il permet aussi de masquer localement son trafic (par le chiffrement, mais on peut voir que vous
utilisez Tor).
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2 Sn o Le réseau Tor
Cryptographie asymetrique

Petit rappel (ou petite introduction superficielle) a la cryptographie asymétrique.

Le but est de pouvoir communiquer de maniére sécurisée sur un canal non sécurisé.

Le principe est d’avoir deux clefs par participantes, de telle sorte que
un message chiffré avec la premiére clef ne peut étre déchiffré qu'avec la seconde,
un message chiffré avec la seconde clef ne peut étre déchiffré qu’avec la premiére.

Par convention, 'une de ces clefs est appelée la clef privée et l'autre la clef publique.
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e asymetrique

© ea Le réseau Tor
Utilisation des clefs

> Assurer la confidentialité du message :
» L'émetteur chiffre un message avec la clef publique du destinataire.
» Seul le destinataire peut le déchiffrer avec sa clef privée.
> Assurer l'authenticité de 'émetteur :
o L'émetteur chiffre un message avec sa clef privée.
» Le destinataire peut déchiffrer ce message avec la clef publique de ['émetteur.

Pablo Rauzy (Université Paris 8)
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. Le réseau Tor
Routage en oignon

> Le but est de permettre a une source S de se connecter a une destination D tout en
gardant son anonymat.

> Personne a part S ne doit connaitre a la fois S et D.
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Le réseau Tor

Création d’un circuit

> D’abord, S récupére depuis un annuaire public une liste de nceuds Tor (communication
chiffrée).

> Ensuite, trois nceuds sont choisis au hasard :
o un neeud d’entrée NE,

e un nceud relaie NR,
e un nceud de sortie NS,

> Ils formeront un circuit jusqu'a D.
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R 1
Utilisation d’un circuit

> Pour envoyer un message m a D :
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R 1
Utilisation d’un circuit

> Pour envoyer un message m a D :
« S chiffre m avec la clef publique de NS, m; = Enc(m, pkyg)-
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R g n Le réseau Tor

Utilisation d’un circuit

> Pour envoyer un message m a D :

« S chiffre m avec la clef publique de NS, m; = Enc(m, pkyg)-
« S chiffre my avec la clef publique de NR, my = Enc(mq,pkyxg)-
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R ignon Le réseau Tor

Utilisation d’un circuit

> Pour envoyer un message m a D :
« S chiffre m avec la clef publique de NS, m; = Enc(m, pkyg)-
« S chiffre my avec la clef publique de NR, my = Enc(mq,pkyxg)-
« S chiffre m, avec la clef publique de NE, mg = Enc(mq, pkxg)-
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R ignon Le réseau Tor

Utilisation d’un circuit

> Pour envoyer un message m a D :
« S chiffre m avec la clef publique de NS, m; = Enc(m + D, pkyng).
o S chiffre my avec la clef publique de NR, my = Enc(my + NS, pkxg)-
» S chiffre m, avec la clef publique de NE, mg = Enc(ms + NR,pkng).
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R n oignon Le réseau Tor

Utilisation d’un circuit

> Pour envoyer un message m a D :

« S chiffre m avec la clef publique de NS, m; = Enc(m + D, pkyng).

o S chiffre my avec la clef publique de NR, my = Enc(my + NS, pkxg)-
» S chiffre m, avec la clef publique de NE, mg = Enc(ms + NR,pkng).
+ Senvoiemga NE.
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R e en oignon Le réseau Tor

Utilisation d'un circuit

> Pour envoyer un message m a D :

« S chiffre m avec la clef publique de NS, m; = Enc(m + D, pkyng).
S chiffre my avec la clef publique de NR, my = Enc(my + NS, pkyxg)-
S chiffre my avec la clef publique de NE, mg = Enc(ms + NR, pkng)-
S envoie m3 a NE.
NE déchiffre my + NR = Dec(mg, skng), €t envoie my @ NR.

Pablo Rauzy (Université Paris 8) Approche technique de l'espace numérique Séance 4



R e en oi Le réseau Tor

Utilisation d'un circuit

> Pour envoyer un message m a D :

S chiffre m avec la clef publique de NS, m; = Enc(m + D, pkyg).

S chiffre my avec la clef publique de NR, my = Enc(my + NS, pkyxg)-
S chiffre my avec la clef publique de NE, mg = Enc(ms + NR, pkng)-
S envoie m3 a NE.

NE déchiffre my + NR = Dec(mg, skng), €t envoie my @ NR.

NR déchiffre m; + NS = Dec(my, skg), et envoie m; a NS.
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R e er Le réseau Tor

Utilisation d'un circuit

Pour envoyer un message m a D :
S chiffre m avec la clef publique de NS, m; = Enc(m + D, pkyg).
S chiffre my avec la clef publique de NR, my = Enc(my + NS, pkyxg)-
S chiffre my avec la clef publique de NE, mg = Enc(ms + NR, pkng)-
S envoie m3 a NE.
NE déchiffre my + NR = Dec(mg, skng), €t envoie my @ NR.
NR déchiffre m; + NS = Dec(my, skg), et envoie m; a NS.
NS déchiffre m + D = Dec(mq, skg), et envoie m a D.
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R e er Le réseau Tor

Utilisation d’un circuit

Pour envoyer un message m a D :
S chiffre m avec la clef publique de NS, m; = Enc(m + D, pkyg).
S chiffre my avec la clef publique de NR, my = Enc(my + NS, pkyxg)-
S chiffre my avec la clef publique de NE, mg = Enc(ms + NR, pkng)-
S envoie m3 a NE.
NE déchiffre my + NR = Dec(mg, skng), €t envoie my @ NR.
NR déchiffre m; + NS = Dec(my, skg), et envoie m; a NS.
NS déchiffre m + D = Dec(mq, skg), et envoie m a D.

De cette fagon :
D ne connait que NS,
NS ne connait que D et NR,
NR ne connait que NS et NE,
NE ne connait que NRet S.
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Le réseau Tor

> Comme on l'a dit, Tor permet de transporter du traffic TCP.

> Par rapport aux connaissances que vous avez déja du fonctionnement d’Internet, est-ce
que vous voyez un soucis ?
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n oignon / Question Le réseau Tor

> Pour utiliser Tor on passe par un proxy SOCKS (qu'on a dé&ja vu avec SSH).

> Ce type de proxy permet de faire passer les requétes DNS comme un cas particulier, méme
si il n'est pas capable de faire transiter du trafic UDP.
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. ~ Le réseau Tor
Services cachés

> En plus de permettre d'anonymiser la source d'une connexion TCP, Tor permet de créer
des services cachés.

> Un service caché vit entiérement dans le réseau Tor.

v

Il est identifié par un hash de 16 chiffres en base 32 (le fameux .onion).
Depuis les “onion v3”, il s'agit de 56 chiffres.
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Serv 1 Le réseau Tor

es
Initialisation

A son lancement, un service caché crée des circuits jusqu’a des nceuds aléatoires. Ces
nceuds sont ses points d'introduction.

Ensuite il crée son descripteur de service qui contient sa clef publique + la liste de ses
points d'introduction.

Ce descripteur est stocké dans une table de hachage distribuée (DHT).

Le nom .onion est une empreinte de la clef publique et permet de retrouver le
descripteur du service dans la DHT.
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I Le réseau Tor

Connexion

> Quand un client C veut se connecter a un service caché S:
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I Le réseau Tor

Connexion

> Quand un client C veut se connecter a un service caché S:
» (' crée un circuit vers un nceud aléatoire, le point de rendez-vous.
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I Le réseau Tor

Connexion

> Quand un client C veut se connecter a un service caché S':
» (' crée un circuit vers un nceud aléatoire, le point de rendez-vous.
« C demande a la DHT le descripteur du service caché.
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I Le réseau Tor

Connexion

> Quand un client C veut se connecter a un service caché S':
» (' crée un circuit vers un nceud aléatoire, le point de rendez-vous.
« C demande a la DHT le descripteur du service caché.
» C demande a l'un des points de d'introduction de S de lui envoyer un message chiffré avec la clef
publique de S qui contient le point de rendez-vous et un secret.
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I Le réseau Tor

Connexion

Quand un client C veut se connecter a un service caché S:
C crée un circuit vers un noeud aléatoire, le point de rendez-vous.
C demande a la DHT le descripteur du service caché.
C demande a l'un des points de d'introduction de S de lui envoyer un message chiffré avec la clef
publique de S qui contient le point de rendez-vous et un secret.

Le point d'introduction délivre le message a S qui se connecte alors au point de rendez-vous, et lui
envoie le secret.
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Services cachés Le réseau Tor

Connexio

Quand un client C veut se connecter a un service caché S:
C crée un circuit vers un noeud aléatoire, le point de rendez-vous.
C demande a la DHT le descripteur du service caché.
C demande a l'un des points de d'introduction de S de lui envoyer un message chiffré avec la clef
publique de S qui contient le point de rendez-vous et un secret.
Le point d'introduction délivre le message a S qui se connecte alors au point de rendez-vous, et lui
envoie le secret.
Le point de rendez-vous notifie C que S est bien (3, et ne sert alors plus que de relaie dans le
circuit quivade C a S.
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Le réseau Tor
Misc

Un mot sur la sécurité.
Un mot sur les polémiques.

Un mot sur les blocages.

Liens :

o https://www.torproject.org/
o https://tails.boum.org/

o https://nos-oignons.net/

o https://guide.boum.org/

vVvyVvyy
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